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Capitulo |
Disposicoes Gerais

ARTIGO 1.2
OBJETO DO CONTRATO
O presente contrato tem por objeto a aquisicdo pelo Contraente Publico de uma solugdo para
implementacdo de “High Performance Computing” sobre grandes volumes de dados (Big Data), composta
por servidores, switches de comunicagdes para interligacdo dos servidores, bem como suporte conforme

discriminado no Anexo Il do presente caderno de encargos.

ARTIGO 2.2
CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissbes do Caderno de Encargos identificados pelo
Concorrente, desde que esses erros e omissdes tenham sido expressamente aceites pelo érgao

competente para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

¢) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

Capitulo Il
Obrigacdes Contratuais
Seccéo |
Obriga¢des da Fornecedor
SUBSECCAO |

Disposicoes Gerais

ARTIGO 3.2
OBRIGACOES PRINCIPAIS DA FORNECEDOR

Sem prejuizo de outras obrigacdes previstas na legislagédo aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebragao do contrato decorrem para o Fornecedor as seguintes obrigacdes
principais:

a) Obrigacao de entrega, instalacao, etiquetagem e configuracéo dos bens, bem como os demais

servigos identificados no presente caderno de encargos e na proposta;

b) Obrigacéo de garantia dos bens;

c) Obrigacao de continuidade de fabrico
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ARTIGO 4.2
CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O Fornecedor obriga-se a entregar ao Contraente Publico os bens objeto do contrato com as
caracteristicas, especificagdes e requisitos técnicos previstos no presente Caderno de Encargos.

2. Os bens objeto do contrato devem ser entregues em perfeitas condicdes de serem utilizados para os fins
a que se destinam e dotados de todo o material de apoio necessario a sua entrada em funcionamento.

3. O Fornecedor ¢ responsavel perante o Contraente Publico por qualquer defeito ou discrepancia dos
bens objeto do contrato que existam no momento em que os bens lhe sdo entregues.

ARTIGO 5.2
ENTREGA DOS BENS

1. O Fornecedor obriga-se a entregar, instalar, etiquetar e configurar os bens objeto do contrato nas
instalagbes sitas na sede do Contraente Publico, no prazo de 30 dias, contar da celebragdo do
contrato, nos dias Uteis, entre as 9 e as 18 horas, salvo diferente determinagdao do Contraente Publico
comunicada com a antecedéncia razoavel.

2. O Fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos, em lingua portuguesa, que sejam necessarios para a boa e integral utilizagao ou
funcionamento daqueles.

3. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o Contraente Publico.

4. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos

para o local de entrega e com a respetiva instalagdo sdo da responsabilidade do Fornecedor.

ARTIGO 6.2
INSPECAO E TESTES

1. Efetuada a entrega dos bens, o Contraente Publico, por si ou através de terceiro por ele designado,
procede, no prazo de 30 dias, a inspe¢do quantitativa e qualitativa dos mesmos, com vista a verificar,
respetivamente, se correspondem as quantidades, caracteristicas, especifica¢des e requisitos técnicos e
operacionais definido no presente Caderno de Encargos e na proposta adjudicada, bem como outros
requisitos exigidos por lei.
A inspegéo qualitativa a que se refere o numero anterior é efetuada através dos testes.
Durante a fase realizacdo de testes, o Fornecedor deve prestar ao Contraente Publico toda a
cooperagao e todos os esclarecimentos necessarios, podendo fazer-se representar durante a realizagao

daqueles, através de pessoas devidamente credenciadas para o efeito.
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ARTIGO 7.2
INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS

1. No caso de os testes previstos no artigo anterior ndo comprovarem a total operacionalidade dos bens
objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem
defeitos ou discrepéncias com as caracteristicas, especificacées e requisitos técnicos definidos no
presente Caderno de Encargos, o Contraente Publico deve informar, por escrito, o Fornecedor.

2. No caso previsto no numero anterior, o0 Fornecedor deve proceder, a sua custa e no prazo razoavel que
for determinado pelo Contraente Publico, as reparacées ou substituicbes necessarias para garantir a
operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas, especificacdes
e requisitos técnicos exigidos.

3. Apos a realizagéo das reparagdes ou substituicbes necessérias pelo Fornecedor, no prazo respetivo, o

Contraente Publico procede a realizagdo de novos testes de aceitagao, nos termos do artigo anterior.

ARTIGO 8.2
ACEITACAO DOS BENS

1. Caso os testes a que se refere a artigo 6.2 comprovem a total operacionalidade dos bens objeto do
contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as caracteristicas, especificagbes e requisitos técnicos
definidos no presente Caderno de Encargos e na proposta, deve ser emitido, no prazo méximo de 15
dias a contar do final dos testes, um auto de recec¢ao, assinado pelos representantes do Fornecedor e
do Contraente Publico.

2. A assinatura do auto a que se refere o nimero anterior ndo implica a aceitagao de eventuais defeitos ou
de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as

caracteristicas, especificagdes e requisitos técnicos.

ARTIGO 9.2
GARANTIA
1. Nos termos do presente artigo e da lei que disciplina os aspetos relativos a venda de bens de consumo e
das garantias a ela relativas, o Fornecedor garante o hardware objeto do contrato, pelo prazo minimo de 2
anos a contar da aceitagdo contra quaisquer defeitos ou discrepancias com as exigéncias legais e com
caracteristicas, especificagdes e requisitos técnicos definidos no presente Caderno de Encargos e na
proposta, que se revelem a partir da respetiva aceitagédo do bem.
2. A garantia prevista no niUmero anterior abrange:
a) O fornecimento, a montagem ou a integragéo de quaisquer pegas ou componentes em falta;
b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;
c) A reparagdo ou a substituicdo imediata das pecas, componentes ou bens defeituosos ou

discrepantes;

EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMPRESA CERTIFICADA

. 0\) ° ° °
C .eav eIC elC elC
Av. Prof. Dr. Cavaco Silva, 17 - Taguspark « 2740-120 Porto Salvo ERTIEIGADS) (i i
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt « www.seg-social.pt



d) O fornecimento, a montagem ou instalacdo das pegas, componentes ou bens reparados ou
substituidos;

e) O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para o local da
sua reparagao ou substituicdo e a devolugdo daqueles bens ou a entrega das pegas ou componentes em
falta, reparados ou substituidos;

f) A deslocacéo ao local da instalagdo ou de entrega; e

g) A mao-de-obra.

3. No prazo maximo de dois meses a contar da data em que o Contraente Publico tenha detetado qualquer
defeito ou discrepancia, este deve notificar o Fornecedor, para efeitos da respetiva reparacdo ou
substituicdo.

4. A reparagdo ou substituicdo previstas no presente artigo devem ser realizadas dentro de um prazo
razoavel fixado pelo Contraente Publico e sem grave inconveniente para este ultimo, tendo em conta a
natureza do bem e o fim a que o mesmo se destina.

5. O Fornecedor devera ter a disposicao do Contraente Publico um servigo de atendimento interrupto, via

telefone ou plataforma eletrénica, com tempo de resposta nos termos do Anexo ll;

ARTIGO 10.2
FORMA DE EXECUGCAO DO CONTRATO

1. Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo dmbito, a execucao
sera feita em estreita articulagdo com a equipa de projeto do Contraente Publico e de acordo com as
regras referidas no presente documento e nos artigos 303.° a 305.2 do Cdodigo dos Contratos Publicos.

2. O Fornecedor obriga-se a comunicar ao Contraente Publico, durante a execugdo do contrato,
informacgdes detalhadas sobre o funcionamento das atualizag¢des.

3. O Fornecedor e terceiros que participem na execugao do contrato devem utilizar a lingua portuguesa
em todos os contactos com o Contraente Publico, com competéncias nivel B2 do Quadro Europeu
Comum de Referencia para as Linguas (QECR).

ARTIGO 11.¢2
EXIGENCIA DE QUALIDADE

1. O Fornecedor obriga-se a executar os trabalhos de acordo com as normas e os principios de qualidade
pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor pratica
profissional, designadamente, no dominio das tecnologias de informagéao.

2. Em especial, o Fornecedor fica ainda obrigado a recorrer a todos 0s meios humanos e materiais que
sejam necessarios e adequados a execugdo do contrato, bem como ao estabelecimento do sistema de
organizagao necessario a perfeita, completa e atempada execucgéao das tarefas a seu cargo.

3. Na execugdo das tarefas objeto do presente contrato, o Fornecedor garante o apoio do fabricante na

resolucdo das dificuldades e problemas relacionados com o funcionamento dos bens.
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Subseccio Il
Dever de sigilo e confidencialidade

ARTIGO 12.2
SIGILO E SEGURANCA DA INFORMACAO

1. O Fornecedor deve guardar sigilo sobre toda a informagcdo e documentagéo, técnica e nao técnica,
comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento ao
abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protecéo de Dados e na legislagao nacional que o execute, relativa a protecao de dados pessoais.

2. Ainformacdo e a documentagéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucao do contrato;

3. Exclui-se do dever de sigilo, a informagdo e a documentacdo que o Fornecedor seja legalmente
obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes;

4. Em especial, o Fornecedor obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas no projeto, bem como pelas informagdes de carater pessoal ou processual dos
beneficiarios e contribuintes da Seguranga Social, ndo os disponibilizando a quaisquer outras
entidades; e

b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere
como de acesso privilegiado.

5. De igual forma, o Fornecedor garante que terceiros que utilize na execug¢ao dos servigos respeitam o0s
deveres referidos;

6. No ambito das obrigacdes referidas no numero anterior, o Fornecedor obriga-se a entregar ao
Contraente Publico cépias das declaragdes de sigilo assinadas pelos terceiros que utilize diretamente
na execugao do contrato, nos termos da minuta constante do Anexo | do presente caderno de
encargos;

7. Os trabalhos e a utilizagdo dos recursos pelo Fornecedor nao se iniciardo antes da entrega das

declaragbes de sigilo.

ARTIGO 13.2
PRAZO DO DEVER DE SIGILO
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou

cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicao subsequente a quaisquer deveres
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legais relativos, designadamente, a protegao de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

ARTIGO 14.2

ACESSO AS INSTALACOES
1. O Contraente Publico garantira ao Fornecedor o acesso as suas instalagdes e as instalagbes da
Administragéo Publica envolvidas, para a realizagao dos trabalhos necessarios ao cumprimento do presente
contrato.
2. A permanéncia do Fornecedor nas instalacbes do Contraente Publico, que implique paragem do
sistema de informacgéo instalado, devera ocorrer fora das horas normais de servigo, salvo em situagdes
necessarias a obviar a anomalias verificadas, ou outras devidamente justificadas.
3. O Contraente Publico acordara com o Fornecedor as normas de identificagdo do seu pessoal e os
procedimentos adequados para acesso e circulagdo nas instalagoes.
4. O Fornecedor obriga-se a cumprir e a fazer cumprir as normas de identificagdo do seu pessoal e os
procedimentos adequados para acesso e circulagdo nas instalagdes, de acordo com as determinagdes do
Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartbes de identificacao

disponibilizados, caso estes existam.

Seccao Il

Obrigacdes do Contraente Publico

ARTIGO 15.2
PRECO CONTRATUAL

1. Como contrapartida do fornecimento objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente caderno de encargos, o Contraente Publico obriga-se a pagar ao
Fornecedor o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao Contraente Publico nomeadamente os relativos ao transporte
dos bens objeto do contrato para o respetivo local de entrega, bem como quaisquer encargos

decorrentes da utilizagdo de marcas registadas, patentes ou licencgas.

3. O preco base global é de 341 047,00 EUR (irezentos e quarenta e um mil e quarenta e sete euros), a
que acresce o valor do IVA a taxa legal em vigor, repartido pelas componentes de hardware e software
da seguinte forma:

a) Hardware (145 185,00EUR);
b) Suporte de Software (183 945,00 EUR);
c) Bolsa de horas para 104 horas: (11 917,00,00 EUR)
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ARTIGO 16.2
CONDICOES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos do artigo anterior, deve(m) ser paga(s) no
prazo de trinta dias ap6s a recegao da respetiva fatura, a qual s6 pode ser emitida com o vencimento da
obrigacéo respetiva.

2. O pagamento serd efetuado da seguinte forma:

a) Com a entrega, 80 % do preco contratual relativo aos servidores, “switches” de comunicagdes e
sistema operativo;

b) Com a aceitagdo mencionada no artigo 82, 20 % do prego contratual relativo aos servidores,
“switches” de comunicagdes e sistema operativo;

c) O suporte serd pago em 12 prestagcdes mensais iguais e sucessivas.

d) A bolsa de horas sera paga apés medi¢éo, de acordo com o os recursos e o tempo afetos, a qual
sera comunicada ao Contraente Publico, para validagao prévia a emissédo da respetiva fatura.

3. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar ao Fornecedor por escrito, os respetivos fundamentos, ficando esta obrigada a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4. Para os efeitos do nimero 1, as obrigagdes sé se vencerdo se 0s bens e servigos tiverem sido aceites
pelo Contraente Publico.

5. Sob pena de devolugdo, a fatura deve ser explicita quanto ao objeto do contrato e incluir o n.% do pedido

e compromisso a transmitir pelo Contraente Publico aquando da celebragdo do contrato.

Capitulo Il

Incumprimento

ARTIGO 17.2
PENALIDADES CONTRATUAIS

1. Nos casos de atraso no cumprimento ou cumprimento defeituoso das obrigagbes referidas no n® 1 do
artigo 5%, n® 2 do artigo 79, n® 4 do artigo 99, n® 3 (Gravidade 3) do Anexo I, alineas a) a c) do n® 2, E, alinea
c), G, e alinea c) do n? 2, |, todos do ponto IV, do Anexo Ill, por motivos imputaveis ao Fornecedor ou a
terceiros que utilize no cumprimento da obrigacdo, ser-lhe-a aplicada uma penalidade calculada de acordo
com a formula P= Pregco Contratual x A/100, em que P corresponde ao montante da penalizagdo e A é 0
numero de dias de atraso.

2. Nos casos de atraso no cumprimento ou cumprimento defeituoso das obriga¢des previstas no Anexo Il do
presente caderno de encargos (tempos de resposta), por motivos imputaveis ao Fornecedor ou a terceiros
que utilize no cumprimento da obrigagao, serd aplicada uma penalidade de 600 EUROS (Gravidade 1) e 400
EUROS (Gravidade 2) por hora;
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3. O incumprimento das obrigagdes referidas no n° 4 do artigo 14° do caderno de encargos determina a
aplicacao de uma penalidade de 1.000 € (mil euros) por cada infracéo.

4. Considera-se de especial gravidade a viola¢édo pelo Fornecedor do dever de sigilo.

6. Na determinacdo da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente,
a duragado da infragdo, a sua eventual reiteragédo, o grau de culpa do Fornecedor e as consequéncias do
incumprimento.

7. O atraso no pagamento do prego constitui o Contraente Publico na obrigacdo de pagar juros a taxa
legalmente devida.

ARTIGO 18.2
FORCA MAIOR

1. N&o podem ser impostas sangbes ou exigidas indemnizagbes quando a ndo realizagdo pontual das
prestagcdes contratuais a cargo de qualquer das partes resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a vontade da parte afetada,
que ela nao pudesse conhecer ou prever a data da celebragao do contrato e cujos efeitos nao lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3. Nao constituem for¢ca maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do Fornecedor, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Fornecedor ou a grupos de sociedades
em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo Fornecedor de deveres ou énus que sobre ele recaiam;

d) Manifesta¢des populares devidas ao incumprimento pelo Fornecedor de normas legais;

e) Incéndios ou inundagbes com origem nas instalacées do Fornecedor cuja causa, propagagao ou
proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do Fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser
imediatamente comunicada a outra parte.

5. A for¢ca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.
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Capitulo IV
Disposicoes finais

ARTIGO 20.2
TRABALHADORES
O Fornecedor obriga-se a cumprir com as obrigacdes decorrentes da legislagcdo sobre trabalhadores

estrangeiros, trabalho e seguranga social.

ARTIGO 21.2
COMUNICACOES E NOTIFICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notifica¢gdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracao das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

ARTIGO 22.2
FORO COMPETENTE
As partes convencionam que todos os litigios emergentes do presente contrato serdo resolvidos no foro

administrativo da sede do Contraente Publico com expressa rendncia a qualquer outro.

ARTIGO 23¢
CAUCAO

1. A caugdo prestada para bom e pontual cumprimento das obrigagdes decorrentes do contrato, nos termos
do Programa do Procedimento, pode ser executada pelo Contraente Publico, sem necessidade de prévia
decisdo judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de mora, cumprimento
defeituoso, incumprimento definitivo pelo prestador de servicos das obrigagdes contratuais ou legais,
incluindo o pagamento de penalidades, ou para quaisquer outros efeitos especificamente previstos no
contrato ou na lei.

2. A resolucao do contrato pelo Contraente Publico ndo impede a execugao da caugao, contanto que para
isso haja motivo.

3. A liberagdo da caucgéo aplica-se o n® 5 do artigo 2952 do CCP, caso o prazo de garantia seja supetrior a 2

anos.
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ARTIGO 24.¢
CESSAO DE CREDITOS
A cessdo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizagdo do
Contraente Publico

ARTIGO 25.2
CODIGO DE CONDUTA
O Fornecedor deve respeitar as regras consagradas no Codigo de Conduta de Fornecedores publicitado em

www.seg-social.pt (“A Seguranca Social” -> “Organismos” -> “Instituto de Informatica, I.P.” ->"Sistema de

Gestao”->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e Transparéncia.

ARTIGO 26.2
INTEROPABILIDADE NA ADMINISTRACAO PUBLICA
O Contraente Publico garante a utilizacao da plataforma de interoperabilidade da Administragdo Publica,
sempre que seja conseguido esse acordo com as entidades com quem tenha de estabelecer, e se justifique,

processos dessa natureza.

ARTIGO 27.2
LEGISLACAO APLICAVEL
Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo IV e V do Titulo
I, da Parte lll do Cédigo dos Contratos Publicos.
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ANEXO |
COMPROMISSO DE CONFIDENCIALIDADE

(Processo n.? 3001/20/0000118)
(minuta)
Entre:
EMPRESA e

XXXXXxxxxxx Trabalhador/Colaborador,
CONSIDERANDO QUE:

a) A EMPRESA vai fornecer bens que podem implicar a necessidade de aceder a informagédo ou a
recursos de processamento de informagéo sob responsabilidade do Instituto de Informética, IP.;

b) O Il, I.P. no exercicio das suas atribuicdes tem acesso ou possui dados de natureza pessoal, técnica,
econdmica ou financeira do sistema da Seguranga Social que podem vir a ser conhecidos pela
EMPRESA no fornecimento dos bens;

c) Se torna necessario proteger a confidencialidade desses dados;

d) Ol I.P. é detentor de elementos tecnolégicos de base (Know-how e direitos de propriedade industrial e
intelectual) nos quais assume a obrigacdo de manter a confidencialidade, obrigacdo essa que é
extensivel a todos os seus colaboradores ou outras pessoas que, de algum modo, possam ter acesso as
informacgdes transferidas;

e) O Il, I.LP., enquanto proprietario de multiplos direitos sobre produtos resultado da investigacdo e
desenvolvimento, pretende salvaguardar a confidencialidade dos mesmos para que possa,

nomeadamente, assumir perante terceiros obrigacdes referentes aos seus proprios direitos;
é celebrado o acordo que consta das clausulas seguintes:

Clausula 1.2

O Trabalhador/Colaborador obriga-se a:

a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informagéo a que venha a
ter acesso em virtude do vinculo que liga a EMPRESA ao I, I.P., salvo e na medida em que tal seja
necessario para o exercicio estrito das suas fungodes;

b) Manter sigilo sobre a organizagéo, os métodos de trabalho, os negécios, as informagdes, os produtos, os
materiais, os protétipos e sobre toda a documentagédo técnica que fagcam parte do Know-how, da
propriedade ou estejam na posse dos servigos e organismos da Seguranga Social, ou que a estes tenha
sido cedido por terceiros;

¢) Nao fazer copias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que

tenham sido facultados ao Il, I.P. e aos servigos e organismos da Segurancga Social, salvo se facultados
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pela propria EMPRESA para uso nao exclusivo do Il, I.P. ou se para tanto obtiver uma autorizagéo,

formulada por escrito, pelo seu responsavel direto.

Clausula 2.2
As obrigagbes assumidas nesta clausula continuardo por um periodo de 10 anos apés a extingdo do contrato
entre o Il, I.P. e a EMPRESA sem prejuizo dos prazos de protecdo dos direitos de propriedade intelectual ou
outros legalmente fixados.

Lisboa, (dia) de (més) de 2020
A Entidade Patronal

O Trabalhador/Colaborador
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~ ANEXOIl
NiVEIS DE GRAVIDADE

Compete ao Contraente Publico qualificar a gravidade dos incidentes ou problemas em fungdo dos

seguintes niveis:

1.Gravidade 1 (emergéncia)

Paragem total ou parcial de qualquer das aplicagcbes de suporte ao servico;

Impossibilidade de operacdo das plataformas ou indisponibilidade das suas interfaces de comunicagao
com o exterior da plataforma;

Falhas de servico, intermitentes ou ndo, que afetem a utilizagdo do mesmo para um universo de
utilizadores significativo;

Falhas ou situa¢des que elevem significativamente a probabilidade de ocorréncia de uma quebra de
Servico;

Problemas que originem a utilizagéo fraudulenta do servigo

Falhas graves de alarmistica de servigo ou plataforma

Tempo de resposta

2 horas a contar da notificagdo

2.Gravidade 2 (problema critico)

Falha de redundéancia

Falhas nao graves de alarmistica de servigo ou plataforma

Falhas em facilidades da plataforma sem impacto nos clientes

Falhas de servi¢o que sejam considerados como casos de utilizadores isolados, sem afetacao geral.

Falhas de producao de indicadores estatisticos

Tempo de resposta

4 horas a contar da notificagdo

3.Gravidade 3 (problema nao critico)

Situacdes de falha que nao afetam o servigco, nem a normal operacgéo.
Falhas de documentacao

Simples esclarecimentos técnicos

Tempo de resposta

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark « 2740-120 Porto Salvo
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No dia util seguinte
ANEXO Il
Requisitos da solug¢édo

I
Introducéo geral

1.1. Enquadramento
Em 2015, o Contraente Publico iniciou o seu projeto de Big Data consubstanciado no tratamento de dados
estruturados, semiestruturados e nao estruturados, com potencial de tratamento de informacao til a diversas
iniciativas que se enquadram no Plano Global Estratégico de Racionalizagdo e Reducao de Custos nas TIC,

na Administragdo Publica, aprovado pela Resolugao do Conselho de Ministros n® 12/2012, de 7 de fevereiro.

Os servigos desenvolvidos representaram um significativo sucesso no tratamento de dados de fontes de
formatos diversos, e uma evolugdo disruptiva comparativamente a aplicagcdes tradicionais e utilizadas até

entdo, com pretensdes semelhantes.
Comparando as solugbes tradicionais com as solugdes de Big Data verifica-se que:
As aplicagbes tradicionais (anteriores a utilizacdo da plataforma Big Data) tinham as seguintes

a)
caracteristicas:
Poucas fontes e destinos: Ul, BD, WS, ficheiros
Geralmente definidos por quem desenvolve
As necessidades de novas integracdes sao frequentemente consideradas como um risco / custo

A Solucao Big Data tem as seguintes caracteristicas:

Muitas fontes de dados
Formatos standardizados e néo controlados por quem desenvolve
A possibilidade de integrar novas fontes representa uma oportunidade para aumentar valor

As infraestruturas para solugdes de Big Data, devem assegurar uma arquitetura desenhada

especificamente para o processamento em tempo real e posterior armazenamento de grandes volumes
de dados, significativa escalabilidade horizontal e vertical, velocidade de transferéncia de dados entre

[ ] [ ] [ ]
eiC eiC eiC

nés com roles especificos, eficiéncia em custos de upgrade e no prego por GB e ciclo de
<)

processamento.
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1.2. Objetivos

Com o sucesso do projeto Big Data, € objetivo do Contraente Publico evoluir a solugdo para utilizagdo no
ciclo de desenvolvimento dos varios projetos (Processo de Gestdo de Entregas), que poderdo beneficiar das
mais-valias deste tipo de arquitetura desde a sua fase de concegdo até & exploragdo. Para atingir este
objetivo, serd necessério dotar os varios ambientes que compdem o ciclo de vida dos projetos com a
componente Big Data. Os equipamentos atuais equipamentos irdo ser reutilizados para dar resposta a esta

necessidade.

A infraestrutura atualmente em producao no Contraente Publico, claramente ndo se adequa as necessidades
de um sistema de producdo e para projetos de integracdo de novas fontes ou novos calculos algoritmicos,

apresentando deficiéncias de dimensao, escalabilidade e eficiéncia no retorno de valor.

E objetivo da solugdo a adquirir garantir uma arquitetura simétrica de referencia para High Performance
Computing / Big Data com as seguintes macro caracteristicas:

o Construida para o processamento concorrencial e paralelo de modelos computacionais
complexos;

o Construida para a fung¢éo de tratamento de dados Big Data;

o Crescimento linear de workloads resultando em maior tolerancia a falhas;

o Capaz de garantir periodos de processamento intensivo garantindo a resiliéncia a falhas;

o Switches top-of-rack para garantir segregacéo de trafego de dados entre os nés com seguranca
e elevado desempenho;

o Software compativel com a atual solugdo em exploragao;

o Quantidade significativa de armazenamento por ndé computacional calculada para as
necessidades imediatas do projeto (80TB);

o Software licenciado para os médulos de processamento algoritmico e de analitica.

Requisitos funcionais da solucao

Os requisitos funcionais da solugéo sao os seguintes:
a) Colecionar, anexar e monitorizar a existéncia de anomalias em logs e eventos;

b) Realizar buscas ad-hoc de todos os dados de logs em todo o ambiente de Tl através de uma Unica
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consola;

c) Fazer a correlagdo de dados de logs com eventos e modelos de servigo ou grupos aplicacionais;

d) Detetar, priorizar, diagnosticar e resolver problemas de servi¢o;

e) Guardar resolugbes bem sucedidas anteriores e automatizar notificagdes para solucionar
rapidamente problemas comuns;

f) Integrar a gestdo de eventos, a analise de logs e a andlise dados de hardware, permitindo ter uma
visao holistica de todo o Datacenter.

g) Coleta e ingestdo de dados: transferéncia em tempo real, transformagdo, armazenamento e
indexacéo;

h) Andlises e aprendizagem: base de referéncia automatizada e detegdo de n&do conformidades,
descoberta de padrdes, estatisticas e probabilidades, mecanismo de recomendagoes;

i) Acesso e exploracgdo: visualizar, pesquisar, correlacionar, comparar, detetar tendéncias, prever e
colaborar;

i) Responder as necessidades de auditoria de dados, nomeadamente as obrigagbes subjacentes ao
Regulamento Geral de Protegao de Dados.

k) Analise end-to-end de fenémenos;

[) Andlise e categorizacao de risco;

m) Combate e prevencgéo de fraude;

][]
Requisitos especificos da solucao

1. O sistema que se pretende implementar devera permitir a integracéo de dados de varios sistemas numa
Unica plataforma que possua as capacidades de coletar, processar, filtrar, resumir, visualizar e,

adicionalmente, permitir iteracoes “Ad-Hoc” dos utilizadores finais;

2. A solucédo deverd suportar a integragdo com as seguintes tecnologias/formatos:

* ActiveMQ;

» Apache Kafka;
e Email;

» Ficheiros;

e HTTP Client;

e HTTP Server;
 |RGC;

« JMS;

o JMX;
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» Bases de Dados

+  MQTT;

+ RabbitMQ;

*  SNMP;

» SQL (JDBC);
» Syslog;

» Solace;

+ SCOM;

+ JSON

v
Requisitos do hardware e do software

A solucao envolve a aquisicédo de servidores com as seguintes caracteristicas:

A
8 x Worker Nodes, cada um com as seguintes caracteristicas minimas:
» Servidor em Formato Rack-mount
* 2 Processadores cada um com 12 Cores (Intel Xeon Gold 5118 ou superior);
+ 384GB de Memoéria RAM
» 2 Discos SSD (minimo 240GB) em RAID 1 para sistema operativo
» 80TB uteis em discos SAS 12Gbps
* 4 Portas 10GB SFP+ (SFP’s incluidos)
» Capacidade para adicionar pelo menos 2 placas PCle adicionais;

» Sistema operativo Red Hat Enterprise Linux HPC 8.0 (ou equivalente)

3 x Management Nodes, cada um com as seguintes caracteristicas minimas:

» Servidor em Formato Rack-mount

» 2 Processadores cada um com 12 Cores (Intel Xeon Silver 4116 ou superior)
+ 128GB de Memoéria RAM

» 2 Discos SSD SATA (minimo 240GB) em RAID 1 para sistema operativo

* 10TB uteis em discos SAS 12Gbps

e 4 Portas 10GB SFP+ (SFP’s incluidos)

» Capacidade para adicionar pelo menos 2 placas PCle adicionais;
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» Sistema Operativo Red Hat Enterprise Linux 8.0 (ou equivalente)

2 switches (top-of-rack), com as seguintes caracteristicas minimas
» 16 portas de 10GbE SFP+ (SFP’s incluidos);

» Link aggregation (LACP);

« Layer 3;

« Power supply redundantes

» Os swicths deverao ser monitorizados através de software de gestao incluido.

1. Cablagem

Devem ser incluidos os cabos necessarios a interligagao dos varios componentes da

solugéo

2. Pegas e Componentes

Devem ser fornecidos todas as pecas e componentes necessarios ao funcionamento da

solucéo

1.Suporte do software Cloudera

Suporte por 36 meses de software Cloudera Data Platform on-premise,
Bronze Support

11 Nés

2.0 suporte inicia-se com a aceitacao e engloba:

a) Suporte técnico ininterrupto, via telefone ou plataforma eletrénica, com tempo de resposta no dia
(til seguinte e prazo de resolucéo a fixar nos termos do n? 4 do artigo 92 do caderno de encargos;
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Aconselhamento comercial e técnico sobre questdoes de licenciamento, escalabilidade e roadmap

b)
a cada 3 meses, de acordo com a solicitagdo do Contraente Publico,
Entrega das atualizagdes ( “patches” de seguranga, “updates” corretivos e dentro da mesma

c)
versdo e “upgrades de versdo”), por download eletronico, no prazo de 5 dias a contar da

comercializagao.

1. Os servicos de configuracao englobam as seguintes atividades:

O Fornecedor obriga-se a prestar os seguintes servicos:

Instalagéo e configuragao dos servidores e Sistema Operativo;
Desenho légico da plataforma, onde devera ser definida a distribuigdo dos diferentes componentes

de software a instalar e configurar no cluster;
Instalagéo e configuracdo dos softwares Open Source: Spark, Flume, HDFS, Kafka, SolR, Samza,

Download do software a instalar;
Flink, Ozzie, Stream Sets, Kudu, Sqoop, Tensor Flow, Jupyter entre outros que se venham a revelar

necessarios;
Dimensionar o FileSystem “Cloudera” de acordo com os requisitos e objetivos do II;

Configurar do Filesystem “Cloudera” e alocagéo de storage pelas unidades ldgicas da solugéo;

» Executar testes a instala¢do da solugao;
» Assegurar as integracdes com as fontes de dados a disponibilizar pelo Il;

Executar testes aos processos de coleta de dados.

Elaborar a documentagao técnica e arquitetural;

G

com as equipas internas do Contraente Publico;

de 104 horas da seguinte forma:
a)
Uteis (incluindo feriados municipais, salvo o do concelho de Oeiras);
. i
P, - EFOM
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O Fornecedor obriga-se a prestar os servigos de consultoria mediante uma bolsa com a quantidade maxima

Os servicos serao prestados na sede do Contraente Publico das 9 horas as 18 horas nos dias

Implementacdo de medidas de seguraga definidas na fase de planeamento (p.e.: Kerberos ou

integracdo com Active Directory)
Apoiar as equipas do Contraente Publico na configuracéo e integra¢do da solu¢do na rede do Il;

Desenhar e implementar os fluxos ingestao de dados entre os sistemas fonte e a plataforma;

Elaborar dois relatérios operacionais e dois relatérios de gestao da solugéo (a produzir em conjunto

EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMPRESA CERTIFICADA

eiC eiC eiC

150 9001 1S0/IEC 20000- 11 1SO/IEC 27001/
Gudode S e g e Seqranade lomas



As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo

b)
Contraente Publico;

O Fornecedor obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificacdo do
Contraente Publico acompanhada da identificagdo dos trabalhos a realizar, o nimero de horas

e 0s prazos de execugao.

Requisitos dos recursos humanos do Fornecedor a afetar ao fornecimento
Para a prestacdo deste servico é importante a formagéo especifica, a posse de conhecimentos técnicos
adequados e experiéncia consolidada na execug¢do de projetos com base em tecnologia Cloudera, bem

como o conhecimento do contexto tecnolégico que suporta o sistema de informagéo existente no Contraente

Publico.
Pelo menos dois dos consultores técnicos que irdo executar os servicos deverdao estar nas seguintes

condi¢cdes minimas obrigatérias:
Experiéncia profissional adequada na implementacdo de projetos com tecnologia Big Data (Hadoop),
nomeadamente na distribuicdo Cloudera superior a 2 anos;

Gestor de projeto com conhecimentos na Regulagao Geral de Protecdo de Dados.
Experiéncia profissional adequada nos produtos Spark, Flume, Flink, Stream Sets, HDFS, Kafka,

SolR e Samza e Kudu superior a 2 anos;
Certificagao CCA Spark and Hadoop Developer e Cloudera CCA Administator
Competéncias nivel B2 do Quadro Europeu Comum de Referencia para as Linguas (QECR)

Pelo menos um dos consultores técnicos que ir4 executar os servigos devera estar nas seguintes condi¢des

minimas obrigatorias:
Experiéncia profissional adequada na area da administragcdo de Bases de Dados Oracle superior a 2

anos;

Experiéncia profissional adequada em sistemas operativos (SUN/Oracle Solaris e Linux) superior a 2
Experiéncia profissional adequada em Oracle 11g, RAC, Dataguard, e ASM superior a 2 anos.
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2. Etiquetagem:

O Fornecedor obriga-se, ainda, a proceder a etiquetagem dos equipamentos de acordo com o
seguinte procedimento:
a) O Contraente Publico envia ao Fornecedor, previamente a entrega dos equipamentos, os
numeros de inventario associados, bem como o “layout” da etiqueta;
b) O Fornecedor fixa nos equipamentos as etiquetas com os nimeros de inventario e demais
informagdes constante do “layout”;
c) No prazo maximo de 5 dias a contar da entrega dos equipamentos devidamente etiquetados,
o Fornecedor envia para o endereco eletronico ii-ao-patrimonio@seg-social.pt, um ficheiro

em formato “excel” contendo o niUmeros de série, nUmero de inventario e localizagio.
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